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INFORMACINIY IR KOMUNIKACINIY TECHNOLOGIJU NAUDOJIMO BEI
DARBUOTOJU STEBESENOS IR KONTROLES DARBO VIETOJE TVARKOS

APRASAS

SAVOKOS

Sioje Informaciniy ir komunikaciniy technologijy (toliau — IKT)Tvarkoje didiaja raide
raSomos sgvokos turi Zemiau nurodytas reikSmes, iSskyrus atvejus, kai kitokig prasme
joms suteikia kontekstas:

Elektroninés reiskia (@) darbdavio suteikta elektroninio pasto paskyra-
komunikacijos visais atvejais, nepriklausomai nuo to, kokios techninés ar
priemonés programinés jrangos pagalba ir/ar esant [staigoje ar uz jos

riby jis yra naudojamas, ir (b) bet kokj kitg elektroninj pasta,
Skype, FaceTime, Dropbox ir visas kitas elektroninés
komunikacijos / duomeny perdavimo priemones - kai jos yra
naudojamos [staigos Techninés ir/ar Programinés jrangos
ir/ar Kompiuteriy tinklo pagalba ir/ar kitaip esant Jstaigoje
ir/ar dalyvaujant Jstaigos veikloje;

Informacija reiskia (@) visg ir bet kokiag Techninéje jrangoje esancig
informacijg ir duomenis, susijusius su Istaiga ir/ar Istaigos
veikla, jskaitant, bet neapsiribojant, dokumentus, dokumenty
projektus, kopijas, laiskus, memorandumus, Schemas,
planus, korespondencijg, tévy (tévy pareigy turétojy)
kontaktinius duomenis, o taip pat (b) visa su Istaigos veikla
susijusig informacijg ir duomenis, esanc¢ius Mobiliuosiuose
telefonuose ar kitoje Darbuotojo naudojamoje Techninéje
jrangoje;

Kompiuteriu tinklas reiSkia Istaigai priklausancius ir/ar kitu pagrindu Jstaigos
naudojamus serverius ir darbo viety kompiuterius, sujungtus
1 bendrg sistema kompiuterine tinklo jranga (kabeliy ir tinklo
aparatiros), siekiant uztikrinti Darbuotojams operatyvy
apsikeitimg  informacija, kolektyvin;  Techninés ir
Programinés jrangos naudojima bei interneto paslaugas;

Mobilieji telefonai reiskia Darbuotojy Istaigos veikloje naudojamus Istaigos
mobiliuosius telefonus;

Programiné jranga reiSkia visg ir bet kokig [staigai priklausancig ir/ar kitu
pagrindu Istaigos naudojamg programing jranga, SKirta
Techninei jrangai valdyti bei vartotojo uzdaviniams spresti
kompiuteriu ar kita Technine jranga (iskaitant kompiuteriy
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programas, operacines sistemas, biuro programy paketus,
antivirusines, archyvavimo bei kitas sistemines ir/ar
taikomgsias programas, aplikacijas);

IKT Tvarka reiSkia §] Informaciniy ir komunikaciniy technologijy
naudojimo bei darbuotojy stebésenos ir kontrolés darbo
vietoje tvarkos aprasg Su visais jo priedais, pakeitimais ir/ar
papildymais;

Techniné jranga reiSkia visg ir bet kokig Istaigai priklausancig ir/ar Kitu
pagrindu Jstaigos valdoma (panauda, nuoma)techning jranga
(hardware), jskaitant (bet neapsiribojant) kompiuterius
(jskaitant  personalinius, neSiojamus ir planSetinius
kompiuterius), iSorinius jrenginius (USB diskus ar
atmintines, skaitytuvus, monitorius, klaviatiras, peles,
kolonéles, ausines, mikrofonus ir pan.), perifering jranga
(spausdintuvus, kopijavimo, skenavimo, fakso aparatus ir
pan.),Kompiuteriy tinklo jranga, projektorius, fotoaparatus,
nepertraukiamo elektros maitinimo Saltinius, stacionariy
telefony aparatus ir pan.

Kitos IKT tvarkoje vartojamos sgvokos, prasidedancios didzigja raide, turi reikSme,
nurodytg [staigos Asmens duomeny tvarkymo taisyklése.

Nuorodos j punktus, priedus bei kitas nuostatas yra nuorodos j IKT Tvarkos punktus,
priedus bei nuostatas.

BENDROSIOS NUOSTATOS

Si IKT Tvarka nustato Techninés ir Programinés jrangos, Kompiuteriy tinklo, Mobiliyjy
telefony, Elektroninés komunikacijos priemoniy naudojimo, apsaugos, Informacijos
tvarkymo ir saugojimo, IKT Tvarkos vykdymo priezitros ir kontrolés, Darbuotojy
stebésenos ir kontrolés darbo vietoje tvarka bei Darbuotojy atsakomybeg.

Si IKT Tvarka yra privaloma visiems Darbuotojams.

TECHNINES IR PROGRAMINES JRANGOS, KOMPIUTERIU TINKLO
NAUDOJIMAS

Darbuotojai naudoja Techning ir Programing¢ jranga, Kompiuteriy tinklg darbo sutaréiy,
darbo vietos Jstaigoje suteikimo sutarCiy ar kity Jstaigos ir Darbuotojy sudaryty
dokumenty pagrindu, laikydamiesi sios IKT Tvarkos, teisés akty reikalavimy, licenciniy ar
kity sutarciy nuostaty bei Technings jrangos eksploatavimo taisykliy.

Darbuotojai turi teis¢ Techning ir/ar Programing jrangg ir/ar Kompiuteriy tinklg naudoti tik
savo funkcijoms Istaigos veikloje atlikti bei kvalifikacijai kelti. Retas ir trumpas Istaigos
Techninés ir/ar Programinés jrangos ir/ar Kompiuteriy tinklo naudojimas asmeniniams
tikslams galimas tik tuo atveju, jeigu tai yra atliekama poilsio laiku (laisvu nuo darbo
laiku), neigiamai nejtakoja darbo nasumo ar Darbuotojy atliekamy funkcijy ir nepazeidzia
sios IKT Tvarkos, teisés akty reikalavimy ar treciyjy asmeny teisiy ir/ar teiséty interesy.
Darbuotojams nesilaikant Sioje IKT Tvarkoje nurodyty reikalavimy, Istaiga neuZztikrina
Darbuotojy asmeninés informacijos konfidencialumo.

Techninés ir/ar Programinés jrangos ir/ar Kompiuteriy tinkly panaudojimas bet kokiy ne
Istaigos(ne Jstaigos vardu) teikiamy paslaugy sitlymui ir/ar teikimui, o taip pat bet kokiy
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veiksmy, kurie gali paZeisti teisés akty reikalavimus ir/ar bet kokiy Treciyjy asmeny teises
ar teisétus interesus, atlikimui visais atvejais yra draudziamas.

Techninés ir Programinés jrangos konfigtiracijas nustato, Istaigai priskiriama Techning ir
Programing jrangg konfigliruoja, prizitri ir taiso tik Jstaigos IT specialistas.

Darbuotojai neturi teisés:

(@)
(b)
(©

(d)

(€)

M

(9)

(h)

0]

0)
(k)
U]
(m)

savavaliskai keisti Techninés jrangos konfigtiracijos;
savavaliskai diegti, keisti, pildyti ar iStrinti Programing jranga;

naudoti programas ar atlikti kitus veiksmus, kurie apsunkina ar trikdo Kompiuteriy
tinklo, Techninés ir/ar Programinés jrangos veikima (pavyzdziui, tinklo stebéjimo
programos, tinklo blokavimo programos, grandininiai laiskai, didelés apimties
dokumentai, siunc¢iami i$ interneto arba spausdinami jtempto darbo metu);

i8skyrus IKT Tvarkoje numatytus atvejus, Istaigoje naudotis technine ir/ar
programine jranga, kuri néra Jstaigos nuosavybé ar kitu pagrindu néra valdoma
Istaigos, jungti ja i Istaigos Kompiuteriy tinkla;

savavaliskai naudoti ir/ar organizuoti kompiuteriy rySius su internetu ar kitais
iSoriniais tinklais kitaip nei per Kompiuteriy tinkla;

jungtis prie Jstaigos Kompiuteriy tinklo per atstumg nuotoliniu biidu savavaliskai ar
nesilaikant Sioje IKT Tvarkoje ar Dokumentuose nustatyty reikalavimy;

naudojant Techning ir/ar Programing jrangg atlikti bet kokius kitus veiksmus, kurie
gali pazeisti teisés akty reikalavimus ir/ar TreCiojo asmens teises ir/ar teisétus
interesus, jskaitant, bet neapsiribojant, kopijuoti, saugoti bet kokius intelektinés
nuosavybés objektus, pazeidziant bet kokio Treciojo asmens teises, kurias saugo
autoriy, gretutiniy teisiy apsaugos jstatymai ir/ar Kiti teisés aktai;

Darbuotojams draudziama naudotis Technine ir/ar Programine jranga sukc¢iavimo,
su darbo funkcijomis nesusijusios reklamos ir asmeninés finansinés naudos tikslais,
ziuréti, kaupti, platinti, atsisiysti nelegalius jraSus, programas ir informacija,
naudotis dokumenty mainy programomis, parsisiysti ar Zaisti kompiuterinius
zaidimus, naudotis bendravimo internetu ar socialiniy tinkly programomis ar
tinklapiais;

naudojantis Technine ir/ar Programine jranga Darbuotojams grieztai draudziama
skleisti Jstaigos konfidencialia informacija ar komercing paslapt] internete
(elektroniniuose puslapiuose, elektroniniu pasStu) ar perduoti tokig informacija
tretiesiems asmenimis, kurie neturi teisés susipazinti su tokia informacija; bet kokie
1§ auksciau nurodyty veiksmy, taip pat tokios informacijos persiuntimas j savo
asmenin;j el. pasta, tokios informacijos nusikopijavimas asmeninéms reikméms ar
kitoks platinimas neturint Jstaigos leidimo, laikomas Siurk$¢iu darbo pareigy
pazeidimu;

naudoti asmening techning jrangg Jstaigos veikloje;
naudoti neSifruotas nesiojamasias laikmenas ,,USB raktus®;
I Technine jrangg jungti laitkmenas, nepatikrintas IT specialisto;

naudoti kitas debesijos programas, nei nurodyta Jstaigos.
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Kompiuterinéje technikoje, Mobiliuosiuose telefonuose naudojama tik gamintojo
palaikoma Programinés jrangos ir operacinés sistemos versija. UZ Programinés jrangos
atnaujinimg Kompiuterinéje jrangoje atsako IT specialistas, Mobiliuosiuose telefonuose —
prietaiso naudotojas.

Jeigu tam tikrais iSimtiniais, su Jstaiga suderintais atvejais, Darbuotojo veiklai Jstaigoje
turi biti naudojama Darbuotojams ar kitiems Tretiesiems asmenims priklausanti techniné
irfar programiné jranga, tai gali buti daroma tik i§ anksto suderinus su IT specialistu ir
gavus jo leidimg. Prie§ pradedant naudoti tokig techning ir/ar programing jranga,
IT specialistas ja patikrina ir registruoja patikrinty ir patvirtinty komunikacijos jrenginiy
saraSe. Tokios techninés ir/ar programinés jrangos naudojimui Jstaigos veikloje taikomos
visos §i0s IKT Tvarkos nuostatos, reglamentuojancios Techningés ir/ar Programinés jrangos
naudojima.

Darbuotojai, kuriems iSduodamas Mobilusis telefonas, pasiraSytinai supazindinami su
vadovo jsakymu, nustatan¢iu telefoniniy pokalbiy limitus. Vadovas gali jsakymu keisti
pokalbiy limitus. Jstaiga Darbuotojams nekompensuoja islaidy, susijusiy su Darbuotojy
asmeniniy mobiliyjy telefony naudojimu.

IT specialistas pildo IT istekliy, naudojamy asmens duomenims tvarkyti, registra. Sis
registras perziiirimas ne reciau kaip kas kalendorinj ketvirtj arba pagal poreikj. IT
specialistas registruoja kiekvienam Darbuotojui priskiriamg ar jam laikinai naudojimui
suteikiamg Techning jranga.

Darbuotojai apie pastebétus Techninés ir/ar Programinés jrangos sutrikimus ar aplinkos
veiksnius, galinCius pakenkti Techninei ir/ar Programinei jrangai, privalo nedelsdami
informuoti IT specialistg elektroniniu pastu, kuris atitinkama informacija, esant
reikiamybei, perduos Saugumo specialistui ir DAP. Jei Techninés ir/ar Programinés
jrangos sutrikimas ar aplinkos veiksniai gali turéti jtakos asmens duomeny saugumui,
veikiama pagal Asmens duomeny saugumo pazeidimy reagavimo tvarkos aprasa.

Darbuotojas, prarades jam priskirta Techning ir/ar Programine jrangg, privalo
nedelsdamas, bet ne véliau kaip per 12 valandy apie tai informuoti IT specialista, kuris
savo ruoZtu informuoja Saugumo specialistg ir DAP.

Praradgs Mobilyjj telefong, Darbuotojas turi nedelsdamas informuoti apie tai savo
mobiliojo rysio paslaugy teikéja.

Mobiliuosius telefonus Darbuotojai turi teis¢ naudoti taip pat ir asmeniniais tikslais, su
salyga, kad nebus pazeidziamos kitos $ios IKT Tvarkos nuostatos, teisés akty reikalavimai
ar tre€iyjy asmeny teisés ir/ar teiséti interesai.

Darbuotojas privalo kiekvieng darbo dieng tikrinti savo darbinj elektroninj pasta.
INFORMACIJOS TVARKYMAS IR SAUGOJIMAS

Visa Darbuotojy kompiuteriuose ir/ar kitoje Techninéje jrangoje esanti Informacija bei
Mobiliuosiuose telefonuose esanti su Jstaigos veikla susijusi Informacija nuosavybés teise
priklauso Jstaigai, visos intelektinés nuosavybés teisés j Informacijg priklauso staigai.
Visa Siame punkte nurodyta Informacija yra laikoma profesine Informacija, t. y. sukurta
ir/ar jgyta Darbuotojams vykdant savo funkcijas Istaigos veikloje, Jstaigos vardu ir
interesais. Jei Darbuotojas patalpinta informacija pazeidziant Sig IKT Tvarka, Darbuotojui
taikoma visa atsakomybé, kylanti dél neteiséto informacijos patalpinimo.
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Darbuotojai pastebéje, kad jiems suteikta prieiga prie Informacijos, Asmens duomeny,
kurie néra reikalingi jy funkcijoms vykdyti, turi informuoti IT specialista, kuris imasi
veiksmy, kad perteklinés prieigos bty panaikintos.

Visa Darbuotojy kompiuteriuose ir/ar kitoje Techninéje jrangoje esanti Informacija bei
Mobiliuosiuose telefonuose esanti su Istaigos veikla susijusi Informacija turi buti
Darbuotojy perkeliama ir saugoma iSoriniame diske ar kitoje Jstaigos vadovo nurodytoje
aplinkoje, ja iStrinant i§ Kompiuterinés ir/ar kitos Techninés jrangos bei Mobiliyjy
telefony.

Darbuotojai neturi teises:

(@) susipazinti ar bandyti susipazinti su informacija, kai Darbuotojas néra numatytasis
Informacijos gavéjas pagal Prieigos teisiy suteikimo taisykles (9 priedas prie
Taisykliy);

(b) nuslépti informacija, kad Darbuotojas turi prieiga prie Informacijos, Kkai
Darbuotojas néra numatytasis Informacijos gavéjas;

(©) sagmoningai naudotis Informacija, kai Darbuotojas néra numatytasis Informacijos
gavéjas;

(d) naudoti, kopijuoti ir/ar platinti Informacija kitais tikslais nei savo funkcijy Istaigos
veikloje vykdymas;

(e) neautorizuotai trinti ar Kitaip naikinti Informacijg naudojamame Jstaigos serveryje
ar Kompiuterinéje jrangoje ir/ar Mobiliajame telefone, jei ta informacija aktuali
Istaigos veiklai;

(f) saugoti su Istaigos veikla susijusiag informacijag Darbuotojy asmeniniuose
kompiuteriuose ir/ar kitoje Techninéje jrangoje;

@ suteikti galimybe naudotis ar perduoti Techning jrangg bet kuriems Tretiesiems
asmenims, jskaitant Seimos narius;

(h) suteikti prieiga nejgaliotiems asmenims prie [staigos informacijos Mobiliajame
telefone.

ELEKTRONINES KOMUNIKACIJOS PRIEMONIU NAUDOJIMAS

Darbuotojai turi teis¢ Elektroninés komunikacijos priemones naudoti tik savo funkcijoms
Istaigos veikloje atlikti bei kvalifikacijai kelti. Retas ir trumpas asmeniniy Elektroninés
komunikacijos priemoniy naudojimas asmeniniams tikslams galimas tik tuo atveju, jeigu
tai yra atliekama poilsio laiku (laisvu nuo darbo laiku), neigiamai nejtakoja darbo nasumo
ar Darbuotojy atliekamy funkcijy ir nepazeidzia $ios IKT Tvarkos, teisés akty reikalavimy
ar tre¢iyjy asmeny teisiy ir/ar teiséty interesy.

Istaigos Elektroninés komunikacijos priemoniy panaudojimas bet kokiy ne [staigos(ne
Istaigos vardu) teikiamy paslaugy sitilymui ir/ar teikimui, o taip pat bet kokiy veiksmy,
kurie gali paZzeisti teisés akty reikalavimus ir/ar bet kokiy TreCiyjy asmeny teises ar
teisétus interesus, atlikimui, visais atvejais yra draudZiamas.

Darbdavio suteikta elektroninio pasto adresa draudziama suteikti kaviniy, parduotuviy,
kelioniy agenttiry ir kt. jstaigy Zziniai ar naudoti registruojantis bet kokiose interneto
svetainése, iSskyrus atvejus, kai tai yra susij¢ su Istaigos veikla ar Darbuotojo veikla
Istaigoje.
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Darbuotojai neturi teisés Jstaigos suteiktu el. pastu naudotis asmeninéms reikméms, t. y. j
suteiktg el. pasto adresg Darbuotojas negali gauti su darbo funkcijomis nesusijusiy ir/arba
asmeniniy laiSky bei rinkmeny. Taip pat Darbuotojui draudziama i§ suteikto el. pasto
adreso siysti su darbo funkcijomis nesusijusig ir (arba) asmenin¢ bei privacig informacija,
ar kitokig informacijg, susijusig su darbuotojo Seimos nariais ar kitais giminaiciais, jeigu
tai nesusij¢ su tinkamu darbo funkcijy atlikimu. Istaiga jokiais atvejais nebus laikoma
tokios informacijos duomeny valdytoju.

SAUGUMO REIKALAVIMAI

Darbuotojai privalo naudoti prisijungimo vardus ir slaptazodzius visais atvejais, kai tai
nurodo IT specialistas, ir Zemiau nurodytais atvejais:

(a) prisijungimui prie Darbuotojo paskyros Techninéje ir/ar Programinéje jrangoje;

(b) prisijungimui prie Darbdavio suteikto elektroninio pasto, i$skyrus kai yra
jungiamasi 1§ darbo vietoje esanc¢io Darbuotojo kompiuterio, kuriame
sukonfigiiruota jo paskyra;

(c) Mobiliyjy telefony uzrakinimui; Mobiliajame telefone, kuris néra rakinamas PIN
kodu (slaptazodziu) draudziama sukonfigtiruoti Darbdavio suteikiamg elektroninio
pasto paskyrg ir/ar naudotis kita Elektroninés komunikacijos priemone, jei jos
pagalba yra perduodama Informacija.

IKT Tvarkos6.1(a) ir 6.1(b) punktuose nurodyti slaptazodziai turi biti sudaryti ne maziau
kaip 18 8 (aStuoniy) simboliy, tarp kuriy privalo biti trys i§ nurodyty keturiy simboliy tipy:
didZiosios ir maZosios raidés, skaitmenys, specialieji (skyrybos) Zenklai. Sie slaptazodziai
turi buti kei¢iami ne reciau kaip kartg per 60 (SeSiasdesimt) dieny ir turi skirtis nuo 10
anksciau naudoty slaptazodziy.

Slaptazodziui turi bati naudojamos lengvai jsimenancios frazés trumpinys, sudarytas i$
raidziy, simboliy bei skaitmeny kombinacijos, siekiant sumazinti slaptazodzio atspéjimo
rizikg. Draudziama slaptazodziui naudoti pavardés, gimimo datos, mégstamy sporto
komandy pavadinimy, dieny, ménesiy pavadinimy ar kity lengvai nuspéjamy zodziy,
naudoti tg patj slaptazodj skirtingoms sistemoms, uzsirasyti slaptazodzius ir laikyti juos
Salia Technings jrangos.

Gamykliniai slaptazodziai privalo biti nedelsiant pakeisti.

Darbuotojams draudziama platinti, atskleisti kitiems asmenims darbui su Technine ir/ar
Programine jranga jiems suteiktus prieigos vardus, slaptazodzius, kodus ar kitus duomenis.
Uz 8iy duomeny sauguma atsako atitinkamas Darbuotojas.

IT specialistas, gaves informacija apie Darbuotojo prarasta Techning jrangg ar Mobilyjj
telefong, nedelsiant imasi visy saugumo priemoniy Informacijos, esancios Techningje
jrangoje ar Mobiliajame telefone, iStrynimui arba Techninés jrangos ar Mobiliojo telefono
uzblokavimui taip, kad tokia Informacija biity nepasiekiama (jeigu Mobiliojo telefono ir/ar
paslaugy teikéjo techninés galimybés leidzia atlikti tokius veiksmus).

Istaiga pasilieka teis¢ atjungti Technine jrangg ar Mobilyji telefong be atskiro Darbuotojo
jspéjimo, kai Darbuotojo veikla kelia rizikg Informacijos saugumui ar Jstaigos veiklai.

Pasinaudoje¢s laikinai naudojamu neSiojamu kompiuteriu Darbuotojas privalo negrjZztamai
iStrinti informacija, nepazeidziant Sios IKT Tvarkos, kuri buvo jame patalpinta (jskaitant
jos pasalinimg ir i§ Siuksliy dézés).
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Darbuotojas uztikrina, kad Mobiliuose jrenginiuose turi biiti nustatyta, kad nedirbant su
jais ne ilgiau kaip 2 minutes, automatiskai jsijungty ekrano uzsklanda, kurig buty galima
pasalinti tik jvedus slaptazodj, PIN kodg. Penkis kartus jvedus neteisingg slaptazod] arba
PIN koda, prietaisas turi uzsiblokuoti ne trumpiau kaip 5 minutéms.

Mobiliuosius telefonus su nulauzta operacine sistema (,,Android“, ,,iOS*“) naudoti
prisijungimui prie Jstaigos istekliy yra grieztai draudziama.

Atsitraukus nuo kompiuterio (piety pertraukos metu, po darbo prie§ iSeinant namo ir pan.),
privaloma saugiai i§jungti visas programy, duomeny baziy valdymo ekranines aplikacijas,
iSjungti kompiuterj arba uzrakinti kompiuterio ekrang. ISeinant i§ kabineto, jeigu jame
nelieka daugiau darbuotojy, kabinetas turi buti uzrakinamas.

Nuotolin¢ prieiga Darbuotojui yra suteikiama IT specialisto Darbuotojo praSymu
patvirtinus jo tiesioginiam vadovui. Darbui per nuotolj ir naudojamai Techninei jrangai
taikomi tokie patys reikalavimai, kaip ir fiziSkai dirbant Istaigoje. Kilus jtarimy, kad dél
nuotolinio darbo gali buti pazeistas Asmens duomeny konfidencialumas, prieiga
panaikinama.

Istaigos Informacija ir Programiné jranga gali biti iStrinami nuotoliniu bidu ar

blokuojama, jei:

(@) Istaigos veikloje naudojama Techniné jranga ar Mobilusis telefonas yra
pametamas;

(b) Darbuotojas nutraukia darbo santykius su [staiga;

(©) SP ar IT specialistas nustato grésmiy Istaigos duomeny ir technologijy
infrastruktiiros saugumui;

(d) Programin¢ jranga yra senesné nei paskutinés dvi versijos;

(e) Techniné jranga ar Mobilusis telefonas Jstaigos veikloje nebuvo naudojamas
daugiau kaip 60 dieny.

PRIEZIURA IR KONTROLE

Istaiga, nepazeisdama Darbuotojy interesy tiek, kiek tai yra batina Sioje IKT Tvarkoje
numatytiems tikslams pasiekti, laikantis IKT Tvarkoje nurodyty principy, turi teis¢ savo
nuozitira tikrinti Darbuotojy naudojamg Techning ir Programing jrangg, Elektroninés
komunikacijos priemones, naudojamg ir/ar saugoma Informacija, susijusia su [staigos
veikla. Istaiga taip pat turi teis¢ (bet ne pareigg) savo nuozidra, apie tai neinformuodama
Darbuotojo, paSalinti dokumentus, bylas, elektroninio paSto Zinutes ar kita elektroning
korespondencija, jeigu tokie dokumentai, bylos ar kiti duomenys ar informacija, Istaigos
nuoziiira, neatitinka §i0s IKT Tvarkos ar taikytiny jstatymy ar kity teisés akty reikalavimy.
Atsizvelgiant | kitas $ios IKT Tvarkos nuostatas, Darbuotojai, susipazindami su §ia IKT
Tvarka, patvirtina, kad yra apie tai informuoti.

Visos Programinés jrangos licencijos, laikmenos ir Techninés jrangos dokumentacija
saugomi pas IT specialista.

IT specialistas reguliariai atlieka Programinés jrangos patikrinimg, t.y. Programinés
jrangos identifikavimag kiekviename Jstaigos veikloje naudojamame Istaigai priskiriamame
kompiuteryje, registruoja naudojamos Programinés jrangos pavadinimus, versijas bei
jsigytos Programinés jrangos Serijos numerius.



7.4.

8.1.

8.2.

8.3.

IT specialistas:

(@)

(b)

(©

(d)
(©)

pastebéjes Siy Taisykliy pazeidimus, turi teis¢ sustabdyti Programinés jrangos
veikimg Darbuotojo kompiuteryje ar kitame jrenginyje ir/ar Techninés jrangos
veikima,;

nustates, kad Programiné jranga jdiegta ir/ar naudojama pazeidziant Sig IKT
Tvarka, nedelsdamas, bet ne véliau kaip per 8 (aStuonias) darbo valandas pasalina
trakumus (jeigu tai yra jmanoma) arba pasalina tokig Programine jrangg i$
Techninés jrangos;

pastebéjes veiksmus, galinCius daryti jtakg Kompiuteriy tinklo ar Informacijos
saugumui, turi teis¢ Darbuotojui apriboti teises dirbti su tam tikra Technine ir/ar
Programine jranga; apie atliktus veiksmus nedelsiant, bet ne véliau kaip per 2 (dvi)
darbo valandas, informuojamas [staigos vadovas; darbas su Technine ir/ar
Programine jranga atnaujinamas tik paSalinus pastebétus sutrikimus ir leidus
Istaigos vadovui;

pildo ir prizitri IT iStekliy registra (forma 10 priedas prie Taisykliy);

atlieka kitas Dokumentuose ir [staigos vietiniuose teisés aktuose pavestas
funkcijas, priskirtas IT specialistui.

DARBUOTOJU STEBEJIMAS IR KONTROLE DARBO VIETOJE

Istaiga organizuoja darbo vietoje elektroniniu ar kitokiu bidu vykdomo keitimosi
profesine irtam tikrais atvejais asmenine ar kitokia informacija darbe procesy stebéjima.
Organizuodamas tebéjimg [staiga visais atvejais laikosi proporcingumo ir kity Siame
skyriuje nurodyty principy ir stebéjimo priemones taiko tik tais atvejais, kai iskelty tiksly
kitomis, maZiau Darbuotojy privatumg ribojan¢iomis priemonémis, nejmanoma pasiekti.

Stebéjimo ir kontrolés darbo vietoje tikslai:

(@)

(b)

(©

(d)
(€)

®

(9)

apsaugoti Istaigos konfidencialia informacija nuo atskleidimo tretiesiems
asmenims;

apsaugoti Istaigos klienty, kity kontrahenty, darbuotojy ir (ar) bet kuriy kity
asmeny turimus Asmens duomenis nuo neteiséto tvarkymo ir (ar) perdavimo
Tretiesiems asmenims;

apsaugoti Jstaigos informacines sistemas nuo jsilauzimo ir duomeny vagyséiy,
virusy, pavojingy interneto puslapiy, kenkejisky programy, autoriy teisiy
pazeidimo per jrangg ir interneto prieiga, o Kompiuteriy tinkla — nuo dideliy
apkrovy;

gauti patvirtinimg apie Darbuotojo veiksmus tiriant teisés akty pazeidimo atvejus;
uztikrinti, kad internetas, elektroninis pastas ir kitos Elektroninés komunikacijos
priemonés, Programiné ir/ar Technin¢ jranga biity naudojamos darbo funkcijy

vykdymui, o naudojimas asmeniniais tikslais netrukdyty Darbuotojui atlikti darbo
pareigas ir neprieStarauty Darbuotojy etisko elgesio normoms;

perziuréti ir riboti interneto ir Darbuotojui Jstaigos suteikto elektroninio pasto
informacijos srautus;

apsaugoti Istaigos turtinius ir neturtinius (dalyking reputacija, jvaizdj ir
pan.)interesus.

Istaiga, siekdama Siame skyriuje nurodyty tiksly, vadovaujasi $iais principais:



8.4.

9.1.

9.2.

(@)

(b)

(©

(d)

(€)

)

butinumas — Jstaiga prie$ taikydama Sioje IKT Tvarkoje nurodytas Darbuotojy
kontrolés formas, jsitikina, kad naudojama kontrolés forma yra neiSvengiamai
butina nustatytiems tikslams pasiekti;

tikslingumas — duomenys renkami nustatytam, aiSkiam ir konkrec¢iam tikslui ir néra
toliau tvarkomi biidu, neatitinkanciu Sioje IKT Tvarkoje nurodyty tiksly;

skaidrumas — Istaigoje atliekamas tik tokios apimties vaizdo, elektroninio pasto,
naudojimosi internetu ar programomis stebé&jimas, koks leidZziamas pagal tokiam
stebéjimui taikomg reguliavimg, arba kai pagal jstatymus leidziami tokie [staigos
veiksmai siekiant nustatyti pazeidimus darbo vietoje;

proporcingumas — Asmens duomenys, kurie gaunami vykdant Siame skyriuje
nurodyta kontrolg, yra susij¢ ir nepertekliniai lyginant su nustatytu siekiamu tikslu;

tikslumas ir duomeny i$saugojimas — bet kokie duomenys, susij¢ su Darbuotojo
kontrole, yra tikslis, jei reikia, nuolat atnaujinami ir teisétai saugomi ne ilgiau nei
tai butina;

saugumas — Istaigoje yra jdiegtos atitinkamos techninés ir organizacinés priemon¢s
siekiant uztikrinti, kad bet kokie saugomi Asmens duomenys biity saugis ir
apsaugoti nuo iSorinio ki$imosi.

Istaigoje naudojamos vaizdo kameros, kuriy naudojimg reglamentuoja Jstaigos vadovo
jsakymu patvirtintos Vaizdo stebéjimo taisykleés.

ELEKTRONINES KOMUNIKACIJOS PRIEMONIU PERZIUROS VYKDYMAS

Darbuotojy naudojamy, IKT Tvarkoje nurodyty, Elektroninés komunikacijos priemoniy,
Programings ir/ar Techninés jrangos perzitira gali buti vykdoma siekiant apginti Istaigos ir
jos Darbuotojy interesus. Perzitira gali biiti vykdoma S$iais atvejais:

(@)

(b)

(©

(d)

(€)
®

(9)

kai Darbuotojo daugiau nei 3 darbo dienas dél nezinomos priezasties néra darbe
arba pasibaigia Darbuotojo darbo sutartis su [staiga, o bitina uztikrinti [staigos
veiklos tgstinuma;

kai reikia patikrinti informacija apie galimai neteisétus Darbuotojo veiksmus, kuriy
patvirtinimg arba paneigimg galima jrodyti perziiirint Darbuotojo siysty arba gauty
elektroniniy laiSky ir jy priedy turinj, interneto jungimosi laika, trukme ir kt. (toliau
—interneto srauto duomenys), el. pasStu siysty ir gauty laiSky adresus, data, laikg ir
kt.(el. pasto srauto duomenys), naudoty kity Istaigos ar ne Istaigos instaliuoty
programy datg, laikg, trukme ir kt., naudoty Istaigos ar ne Jstaigos laikmeny
operacijy kiekij, pobiidj, trukme, turinj;

kai [staiga yra atsakinga uz Darbuotojo atlikty veiksmy padarinius ir reikia ginti
Istaigos interesus siekiant gauti patvirtinimg ar paneigimg dél galimai neteiséty
Darbuotojo veiksmy;

kai Darbuotojas nurodytas Elektroninés komunikacijos priemones, Programing ir/ar
Techning jrangg galimai naudoja ne darbo funkcijy Jstaigoje vykdymo tikslais;

siekiant apsaugoti Istaiga nuo konfidencialios informacijos neteiséto atskleidimo;

siekiant apsaugoti Jstaigos Elektroninés komunikacijos priemones, Programing ir/ar
Techning jrangg nuo jsilauzimy ir virusy, o Kompiuteriy tinkla — nuo dideliy
apkrovy, stebéti ir riboti interneto ir elektroninio pasto informacijos srautus;

siekiant uztikrinti veiklos testinuma, kai atsakingas Darbuotojas to negali padaryti.

IKT Tvarkoje nurodyti Darbuotojo veiksmai ir sprendimai, vykdant nurodyta Elektroninés
komunikacijos priemoniy, Programinés ir/ar Techninés jrangos Darbo vietos vaizdo
perzitra, privalo biiti fiksuojami dokumentuose ir turi biiti uztikrinamas jy atsekamumas.
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9.3.

9.4.

9.5.

10.

10.1.

11.

11.1.

11.2.

11.3.

11.4.

11.5.

12.

12.1.

12.2.

12.3.

Gali bati perziarimas ir tikrinamas ne ankstesnis kaip paskutiniy 4 mety Darbuotojo
Elektroniniy komunikacijos priemoniy turinys (jei techniSkai jmanoma) bei Techniné ir
Programiné jranga. Ankstesnio laikotarpio Darbuotojo Elektroninés komunikacijos
priemoniy turinys bei Techniné ir Programiné jranga gali buti patikrinta papildomai, jeigu
pirmojo patikrinimo metu nustatomi galimi pazeidimai.

Patikrinimo i$vadas (rekomendacijas) IT specialistas arba Saugumo specialistas teikia
Istaigos vadovui. Atlikus Darbuotojo Elektroniniy komunikacijos priemoniy turinio bei
Techninés ir Programinés jrangos patikrinimg, IT specialistas arba Saugumo specialistas
pateikia patikrinimo i$vados iSraSg, nurodo atlikto patikrinimo mastg, iSvadas ir
rekomendacijas.

Esant poreikiui, i§ anksto informavusi Darbuotojus, siekiant Sioje IKT Tvarkoje nurodyty
tiksly, Jstaiga gali taikyti ir kitokias Darbuotojy stebéjimo ir kontrolés priemones.

DARBUOTOJU APSVAIGIMO TIKRINIMAS

Tikrinant ir nustatant darbuotojy apsvaigima, Jstaiga vadovaujasi Darbuotojy neblaivumo
ar apsvaigimo nuo psichikg veikian¢iy medziagy nustatymo tvarkos aprasSu (16 priedas
prie Taisykliy).

ATSAKOMYBE

IT specialistas atsakingas uz Jstaigos Techninés ir Programinés jrangos, Kompiuteriy
tinklo priezitrg. IT specialistas atlikdamas savo funkcijas, esant poreikiui, pasitelkia
Saugumo specialisto pagalba. DAP prizitri, kaip jgyvendinama IKT Tvarka.

Darbuotojai atsakingi uz vykdant jy funkcijas Jstaigos veikloje jy naudojamos Techninés ir
Programinés jrangos, Kompiuteriy tinklo, Mobiliyjy telefony saugy, teisinga, teiséta ir
ekonomiska naudojima, taip pat uz teiséta Informacijos ir intelektinés nuosavybés objekty
naudojima ir saugojima.

Istaiga ir/ar Jstaigos vadovas néra ir nebus atsakingi uz Darbuotojy, pazeidziant Sias
Taisykles ar teisés akty reikalavimus, naudojamg ir/ar saugomg Programing jranga,
Informacijg ir/ar intelektinés nuosavybeés objektus.

Bet koks $ios IKT Tvarkos pazeidimas Darbuotojy, kuriuos su [staiga sieja darbo
santykiai, atzvilgiu bus laikomas darbo pareigy pazeidimu, uz kurj gali biti teisés akty
nustatyta tvarka taikoma atsakomybé¢, jskaitant Darbuotojo atleidima i§ darbo.

Uz Techninés ir/ar Programinés jrangos praradimg ar sugadinimg Darbuotojai atsako teisés
akty ir darbo sutarties nustatyta tvarka.

BAIGIAMOSIOS NUOSTATOS

Darbuotojy Asmens duomenys saugomi Jstaigos Asmens duomeny tvarkymo taisyklése
nustatytais terminais.

Esant priestaravimy tarp IKT Tvarkos ir Jstaigos Duomeny saugumo politikos, taikoma
Istaigos Duomeny saugumo politika.

Atsizvelgiant j visas Sios IKT Tvarkos nuostatas, Darbuotojai, susipazindami su Sia IKT
Tvarka, patvirtina, kad yra informuoti apie Istaigos vykdomas S$ioje IKT Tvarkoje
nurodytas Darbuotojy stebéjimo priemones.
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12.4. Si IKT Tvarka gali bati kei¢iama Jstaigos vadovo jsakymu. Bet koks IKT Tvarkos
pakeitimas Darbuotojo atzvilgiu jsigalioja ir turi baiti taikomas nuo to momento, kai apie
tokj Taisykliy pakeitimg Darbuotojai supazindinami Sioje IKT Tvarkoje numatyta tvarka.

12.5. Jeigu kuri nors 8ios IKT Tvarkos nuostata taps negalima ar prieStaraujancia taikytiniems
jstatymams, arba dél kurios nors priezasties taps dalinai arba visai negaliojancia, ji nedarys
negaliojan¢iomis likusiy IKT Tvarkos nuostaty.

APTARTA

DT posédyje
2021-04-20
Protokolo Nr. 3
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